
Security Solution

Whistle-blower® for DB

Whistle-blower® for DBはネットワークから定期的にデータ

ベースのログや設定を監視することにより、不正行為やオペ

レータのミスなどの「普段とは異なる」ユーザのデータベース・

アクセスを検知し、セキュリティ管理者にアラームやメール

で警告を通知します。また、データベースへのアクセスログ

を監査証跡として保存することも可能です。

Whistle-blower for DBではネットワーク上の監視サーバから

定期的にデータベースのログや設定を監視するため、基本的

にデータベース・サーバへの特別な設定は必要とせず、サー

バに負荷をかけることもありません。また、1台の監視サーバ

で Oracle、DB2、Microsoft SQL Serverなど、混在したデー

タベースを同時に監視することができます。Whistle-blower

for DBは不正アクセスの監視と警告を自動化するだけではな

く、内部犯行の抑止効果としても有効です。

Whisle-blower for DBの導入に際しては、ネットワークや  

データベースの利用状況などの環境調査から、セキュリティ・

ポリシの策定支援、運用コンサルティングまで、お客様の  

ニーズに合わせ、経験豊富な日本 SGIのセキュリティ・コン

サルタントが担当いたします。

■■ ユーザアクセスの脆弱性、設定や権限の変更を
　 定期的に監視
データベースの持つディクショナリ、オーディット・ログ

などを定期的に監視することで、「普段とは異なる」ユーザ

の行動には警告を通知

■■ データベースの脆弱性を評価
データベース全体を参照し、セキュリティ・パッチの適応

状況やユーザのデフォルトパスワードなど、「ベスト・  

プラクティス」に基いて脆弱性を評価し、レポート化

■■ アクセスログを監査証跡として保管
データベースにいつ、誰が、どこからアクセスしたかを 

監査証跡として保管

■■ 混在データベースを一括監視
Oracle、DB2、SQL Server、Sybase、HiRDBの異種デー

タベースを同時に複数監視
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企業の重要情報

顧客情報
人事情報
給与情報
　etc...

社内ネットワーク

システム管理者
オペレータ
開発者

ORACLEデータベースサーバ

定期的に監視

個人情報漏えい・個人情報保護法対策　－　データベース監視ソリューション
Whistle-blower® for DB

-データベース監視ソリューション-

認証されたユーザのセキュリティ違反行為を検知・防御し、通信記録を証跡化する
内部情報漏えい対策ソリューション

近年、「個人情報保護法」「不正競争防止法」などの国の法整備が進む中、多くの情報漏

えい事故が表面化しており、個人情報の保護や漏えいに対する関心は今までにないほど

高まっています。情報セキュリティに関して管理・ITインフラの両面から対策をとるこ

とは、信頼される企業の条件になりつつあります。

日本SGIは、重要な情報資産が格納されるデータベースやそれらの情報が流れるネット

ワークといった、ITインフラへの不正アクセスや情報漏えいの対策ソリューションとして、

セキュリティ違反行為の検知と警告を行う「Whistle-Blower®シリーズ」を提供します。
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監視対象データベース

監視方法

監視項目

警告方法

その他の機能　

証跡化

追加時の変更点
　
　

ハードウェア環境

ORACLE、DB2、SQL Server、Sybase、HiRDB

データベースのオーディット・ログ、ディクショナリの定期的な監視

セキュリティ・ポリシによる普段と違う行動の監視
■■ ユーザ行動（時間、端末、読取り量など）
■■ ユーザ権限、DB設定
■■ トランザクションの変更
■■ データ内容

ビューワによるアラート、メール、SNMP通知

データベースの脆弱性評価

アラートやオーディット・ログを証跡化

データベース・サーバで次の設定をする場合があります。
・ データベースのオーディットを有効
・ 監視用のデータベースユーザの作成

・CPU Xeon 3GHz

・ネットワークのポート1つ
・電源（二重化を推奨）
・監視用のPC端末（Microsoft Internet Explorer 6.0 以上）

日本SGI セキュリティ・コンサルティングに関するお問い合わせ : security@sgi.co.jp

主な仕様

Whistle-blower コンサルティング

導入 運用分析

データベースの分析・

データベース・ポリシ定義・

Whistle-blower for DBの実装

データベース・セキュリティ
ポリシの構築

・

・

Whistle-blowerの導入資料

データベース運用基準書

・

・

教育

評価

・

・

教育資料・
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